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MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL RURAL DA AMAZONIA-UFRA
CAMPUS DE CAPITAO POCO-PA

PORTARIA N° 58, DE 28 DE NOVEMBRO DE 2018

O Diretor da Universidade Federal Rural da Amazonia - Campus de Capitdo Poco, no uso
de suas atribuicGes conferidas pela Portaria N° 496/2018, de 27 de fevereiro de 2018,
publicada no DOU de 01 de marco de 2018, de acordo com deliberacdo do Colegiado do
Campus na 122 reunido ordinaria realizada em 28 de novembro de 2018 e, nos conformes

da respectiva ata, resolve:

Art. 1°. APROVAR o Plano de Contingéncia da Biblioteca Universitaria Maria
Auxiliadora Feio Gomes da Universidade Federal Rural da Amazonia — campus Capitdo

Poco.

Art. 2°. Revogam-se as disposi¢des em contrario.

Esta portaria entra em vigor na data de publicacdo no Boletim Interno do Campus Capitdo

Poco.

DE-SE CIENCIA, PUBLIQUE-SE E CUMPRA-SE.

Capitéo Poco - PA, 28 de novembro de 2018.

Prof. Dr. Raimundo’Thiago Lima da Silva
Diretor do Campus Capitdo Poco/UFRA
Portaria n® 496, de 27 de fevereiro de 2018

UFRA/CCP
Rod. PA 124, KM 0 - Bairro: Vila Nova - Cep: 68650-000
Fone/Fax: (91) 99206-1044 - E-mail: udcp@ufra.edu.br
Capitdo Pogo - Para - Brasil
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1 INTRODUCAO

Um Plano de Contingéncia tem como objetivo estruturar a biblioteca estratégico
operacional para prever alguma adversidade que por ventura venha ocorrer, tais como: incéndio,
inundag&o e demais sinistros.

Diante disso, a Biblioteca Maria Auxiliadora Feio Gomes (BMAFG) torna publico seu
Plano de Contingéncia para a¢des em casos de riscos eventuais, além dos procedimentos
necessarios para a atualizacdo do acervo.

Este plano tem como base o Plano de Contingéncia da Biblioteca Lourenco José Tavares

(BLJTVS) do Campus da Universidade Federal Rural da Amazodnia (UFRA) Belém.

2 ATUALIZACAO DAS BIBLIOGRAFIAS

A Biblioteca Maria Auxiliadora faz a atualizacéo de seu acervo através do programa de
aquisicdo permanente onde sdo realizadas compras, permutas e doagdes.

A aquisicdo é feita seguindo a Resolucédo n°® 265, aprovada pelo CONSEPE em 29 de
junho de 2015 que orienta quanto a atualizagdo das bibliografias basicas e complementares dos
Projetos Politicos Pedagogicos (PPC) dos cursos da UFRA. A resolucdo mencionada
regulamenta os procedimentos metodoldgicos para a solicitagdo do material bibliografico junto
a Superintendéncia de Bibliotecas, observando recursos or¢camentarios disponiveis.

A atualizacdo do acervo passa por um programa de aquisicdo permanente, por meio
de compras, doacBes e permutas. No caso especifico de aquisicdo, deve-se respeitar a
Resolucdo n°. 265, aprovada pelo CONSEPE em 29 de junho de 2015, que regulamenta a
forma de atualizacdo das bibliografias basicas e complementares dos Projetos Politicos
Pedagogicos (PPCs) dos Cursos da UFRA e define os procedimentos de solicitacdo dessas
bibliografias junto a Superintendéncia de Bibliotecas, levando-se em considera¢do a

disponibilidade orcamentaria e as prioridades descritas no Art. 8°, da resolucéo:

| - Obras que facam parte das listas de bibliografias basicas e complementares das disciplinas
dos cursos de graduacdo e pos-graduacdo em fase de implantacdo e/ou em fase de
reconhecimento;
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Il - Atualizacdo das obras das bibliografias basicas e complementares das disciplinas dos
cursos de graduacdo e pos-graduacdo quando justificada pelos coordenadores de curso;

Il - Obras que facam parte das listas de bibliografias basicas e complementares das
disciplinas dos cursos de graduacao e pos-graduacao;

IV - Material destinado a atender as linhas de pesquisa e de extensao;

V - Obras que ndo constem nas listas de bibliografia basica e complementar dos Cursos, mas
que sejam de conteddo interdisciplinares, como literatura, documentarios e etc;

VI - Reposicao de obras desaparecidas e/ou danificadas;

VI - Obras indicadas por membros da categoria de técnicos administrativos.

Todas as sugestdes de materiais por parte do corpo docente, discente e técnicos devem
ser solicitadas, via memorando, ao coordenador do curso.

As coordenacgdes dos Cursos devem solicitar a aquisi¢cdo das bibliografias basicas e
complementares dos PPCs e demais obras para o acervo, via memorando a Biblioteca Maria
Auxiliadora Feio Gomes.

A Biblioteca BMAFG deve sistematizar e formalizar as solicitacbes de aquisices
das Coordenac6es de Curso e envia-las a BLJTVS, a qual providenciara as aquisicdes de
acervo.

Serdo adquiridos todos os titulos das bibliografias basicas de cada disciplina
obedecendo ao quantitativo estabelecido de acordo com a Nota Técnica do MEC/SINAES
vigente. A solicitacdo de quantidade maior devera ser baseada no numero de alunos
matriculados na disciplina e estatisticas de uso (consulta/empréstimo).

As solicitacBes dos docentes aos coordenadores de curso da Instituicdo e o fato das
aquisicdes serem baseadas nos Projeto Pedagdgico dos Cursos (PPCs) garante a correlacdo
pedagdgica entre 0 acervo e 0s cursos/programas da Instituicao.

As obras disponiveis no catdlogo para consulta online sdo: Livros, Periodicos,

Folhetos, Trabalhos Académicos (TCCs, DissertacGes e Teses), CDs, DVDs e publicacdes
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da FAO. Para cada bibliografia basica e complementar é disponibilizado um exemplar como
consulta local.

Com relagdo aos titulos de periodicos, desde que foi democratizado o acesso ao Portal
de Periédicos da CAPES, a UFRA ndo mais disponibilizou recursos para assinatura, uma vez
que todas as areas do conhecimento estdo contempladas com milhares de titulos nacionais e
internacionais disponiveis para acesso local (IP Institucional) e remoto (IP vinculado a
matricula institucional) via Comunidade Académica Federada (CAFe) disponivel a toda

comunidade Ufraniana.

2.1 Aquisicéo

O processo de aquisicdo de livros € iniciado quando os coordenadores de curso
encaminham os pedidos formulados em planilha Excel a Biblioteca Maria Auxiliadora
Feio Gomes, Campus Capitdo Poco, que ao recebé-los faz a busca no acervo a fim de
verificar a existéncia ou ndo da obra, bem como a sua quantidade. ApoOs esse
levantamento, caso seja necessaria a aquisicdo suplementar, a Superintendente das
Bibliotecas encaminha o pedido a Pré-Reitora de Administracéo e Financas (PROAF) e
solicita se ha disponibilidade orcamentaria. Em caso afirmativo, é deliberada abertura de
processo licitatdrio e/ou adesdo a processos abertos por instituicdes federais, seguida dos
procedimentos padrédo para efetivacdo de compra.

A solicitacdo de compra € atendida, desde que seja fundamentada a sua necessidade
e esteja disponivel no mercado.

A Biblioteca possui em seu acervo obras classicas e atualizadas referentes a cada
curso, assim como as obras indicadas nas bibliografias basicas e complementares dos
programas de ensino, entretanto, ainda ndo disp8e de acervo bibliografico digital (E-
Books).

Sob esse aspecto, 0 acervo de livros adquiridos por compra, encontra-se devidamente
tombado no Setor de Patrimdnio da instituicdo, informatizado e disponibilizado online no

Sistema de Gerenciamento do Acervo - Gnuteca no seguinte endereco eletrnico:
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http://www.bc.ufra.edu.br/, sistema este que, em breve, sera substituido pelo médulo

Biblioteca do Sistema SIGAA.

2.1.1 Ampliagéo da quantidade de exemplar

Para o gerenciamento do acervo e necessidade de ampliacdo, é feita a identificacdo
da demanda de uso, através do relatério de consulta e empréstimo periodicamente, assim
como o levantamento da quantidade de titulos e exemplares existentes no Campus Capitdo
Poco, no Sistema Gnuteca.

A partir do funcionamento do novo sistema que ird gerenciar o acervo, Mddulo
Biblioteca no SIGAA (em fase de implantacdo), sera possivel emitir relatorio com o
ranking de reservas do semestre anterior, assim como, verificar a propor¢éo entre o
namero de reservas e 0 numero de exemplares. Dessa forma, havera indicacdo da
necessidade de aquisicdo de mais exemplares, a partir dos titulos que tiverem como
indicador um prazo superior a dois periodos de empréstimos para atender a reserva.

Esses dados também servirdo de subsidio para o Nucleo Docente Estruturante (NDE)
com relatorios de reservas e de empréstimo, para que seja possivel referendar a adequacao

da quantidade da bibliografia ao perfil do curso.

2.1.2 Avaliacao do acervo

A avaliacdo do acervo da BMAFG sera realizada a cada cinco anos conforme prevé
a Politica de Desenvolvimento de Cole¢des (PDC) da UFRA ou sempre que necessario,
sendo empregados métodos quantitativos e qualitativos, cujos resultados serdo
comparados e analisados, assegurando o alcance dos objetivos da avaliacdo da colecéo.
Participam do processo de avaliacdo o0s bibliotecario(a)s e a comissdo de
avaliacdo composto pelos seguintes membros:

©® Um (1) bibliotecario (a) responsavel pela BMAFG;
® Um (1) Coordenador de cada curso do campus de Capitdo Poco da UFRA,
©® Um (1) bibliotecério da Secdo de Selecdo e Aquisicao;
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©® Um (1) discente de cada Centro Académico dos cursos.
® Um (1) técnico de Seguranga do Trabalho
©® Um (1) representante do Nucleo Acessar

Como agdo corretiva, apos a analise do acervo sera empregado um dos métodos a
seguir: ou o deshastamento, ou o descarte, apds criteriosa analise.

©® O deshastamento é a atividade que consiste em separar obras do acervo,
caracterizadas como supérfluas ou obsoletas, por um periodo de 5 anos sem consulta
visando manter a qualidade bibliogréfica, economia de espaco e de recursos financeiros
na biblioteca.

As obras que forem desbastadas retornardo ao acervo se no periodo de 5 anos houver

demanda de consulta.

©® O Descarte é a retirada definitiva de obras do acervo quando vencido o prazo do
desbastamento e/ou sem condicGes de reparo ou uso.

Para o descarte do material sera levando em consideracéo:

Inadequacdo do conteudo a instituicao;

Obras cujo contetido ndo atende aos cursos ofertados pela Instituicdo/Campi;
Desuso;

Duplicatas em excesso;

Desgaste;

Desatualizacdo quanto a novas edi¢des, contetdo, idioma;

Condicdes fisicas irrecuperaveis (sujas, infectadas, deterioradas ou rasgadas);
obras sem valor historico.

®6e 6666 86 86

As obras descartadas da biblioteca que puderem ser aproveitadas em outra unidade
serdo destinadas aos campi que possuirem interesse.

A Biblioteca procedera a avaliagdo do seu acervo a cada 5 anos, utilizando métodos
guantitativos (tamanho e crescimento) e qualitativos (analise do uso real) a fim de
assegurar o alcance dos objetivos da mesma.

Serdo recebidas doagdes de fontes de informacdo, mediante assinatura do termo de
doacdo para resguardar o direito de analisa-las e decidir quanto ao aceite, ou doagdo da

obra a outra instituicdo e/ou usuério ou fazer o descarte, caso ndo consiga repassar 0
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material.
N&o serdo aceitos por meio de doacdo fotocOpias de materiais bibliograficos de
acordo com o Art. 29 da Lei de Direito Autoral, Lei n° 9.610 de 19 de fevereiro de 1998.
Obras doadas a Biblioteca serdo submetidas aos seguintes critérios de sele¢éo:
Bibliografias basicas e complementares dos Projetos Politicos Pedagogicos (PPC’s) dos

cursos da UFRA;

Adequacdo do material aos objetivos e niveis educacionais da institui¢&o;
Autoridade do autor e/ou editor;

Atualidade das obras;

Qualidade técnica dos conteldos;

Quantidade relativa ao excesso ou escassez de obras sobre determinado assunto na
colecdo;

Cobertura/tratamento do assunto;

Idioma acessivel,

Numero de usuérios potenciais;

Condicdes fisicas do material (estado de conservacao);

Conveniéncia do formato e compatibilizacdo com equipamentos existentes para
materiais audiovisuais.

e 6 6 6 6

® 6 6 6 6

O acervo novo no periodo de processamento, fica em sala de acesso restrito aos
técnicos responsaveis pelo setor até que seja devidamente catalogado, registrado,
identificado e entregue para incorporar o acervo da biblioteca e disponibilizar aos

usuarios.

2.1.3 Acessibilidade

De acordo com a Lei 13.146, de 6 de julho de 2015 (Institui a Lei Brasileira de
Incluséo da Pessoa com Deficiéncia (Estatuto da Pessoa com Deficiéncia).
Art. 3o inciso | - acessibilidade: é a possibilidade e condicdo de alcance para utilizacdo,
com seguranca e autonomia, de espagos, mobiliarios, equipamentos urbanos, edificacées,
transportes, informacdo e comunicacdo, inclusive seus sistemas e tecnologias, bem como
de outros servicos e instalagdes abertos ao publico, de uso publico ou privados de uso

coletivo, tanto na zona urbana como na rural, por pessoa com deficiéncia ou com
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mobilidade reduzida.

Sassaki, citado por Carla (2009, p.2) diz que “hoje a acessibilidade ndo mais se
restringe ao espago fisico, a dimensdo arquitetonica” pois persiste ainda hoje na
mentalidade de muitas pessoas a questdo do preconceito, rejei¢cdo, ignorancia e
indiferenga. Apesar desta definicdo transmitir a ideia de acessibilidade fisica, ndo é essa
que se pretende denominar, uma vez que para haver integralidade ha outros subtipos
abaixo relacionadas, que completam seu real significado. Com base nessas informacoes,
a biblioteca busca promover e garantir condigdes de acesso para todos dentro das

perspectivas abaixo relacionadas:

Atitudinal - Auséncia de barreiras impostas por preconceitos, estigmas, estere6tipo e
discriminagdo. Auxiliam na garantia dessa informacdo da acessibilidade e de

conscientizacdo e a convivéncia com a diversidade humana.

©® Medidas preventivas

® Promover formacdo e capacitacdo aos servidores;

©® Promover palestra de conscientizacdo da equipe sobre as questdes humanas e legais
da inclusdo de toda a comunidade académica usuéria da biblioteca, independente de raca,
nacionalidade, género, religido, lingua, dificuldade fisica e condi¢cdes econdmicas.
Comunicacional — auséncia de barreiras na comunicacao interpessoal, escrita e virtual

(acessibilidade no meio digital).

® Medidas preventivas:

©® Capacitar os servidores para comunicarem-se e interagirem através da lingua de sinais;
® Garantir a utilizacdo de textos em braile;

® Viabilizar a aquisicdo de e-books;

® Aguisicdo de solucdes tecnoldgicas para pessoas com baixa visdo e/ou visao

subnormal como: lupa eletrbnica, prancha de leitura com lupa eletrénica portatil com

zoom, camera de documentos, ampliador de tela com voz e /ou sem voz etc.
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Digital: auséncia de barreiras na disponibilidade de comunicacdo, de acesso fisico, de
tecnologias assistivas, compreendendo equipamentos e programas adequados, de

contelido e apresentacdo da informacdo em formatos alternativos.

©® Medidas preventivas:

® Adquirir tecnologias de modo a permitir a todos, independéncia qualidade de vida e
inclusédo;

©® Garantir equipamentos para ouvir e imprimir textos em braile;

® Fazer parceria com instituicdes especificas para deficientes, no caso da instituicdo

ndo possuir equipamentos que atendam a todos de forma eficiente.

Instrumental: auséncia de barreiras nos instrumentos, utensilios e ferramentas de
trabalho (profissional), estudo (escolar), lazer e recreacdo (comunitéria, turistica,
esportiva, etc.) e de vida diaria. Auxiliam na garantia dessa dimens&o, 0s recursos de
tecnologia assistiva incorporados em lapis, caneta, régua, teclados de computador e

mouses adaptados, pranchas de comunicacdo aumentativa e alternativa, etc.

©® Medidas preventivas
©® Utilizar ferramentas e recursos assistivos para comunicacdo, de modo a permitir, a

todos, independéncia, melhor qualidade de vida e inclusdo, como por exemplo:

Metodologica: auséncia de barreiras nos métodos, teorias e técnicas de
ensino/aprendizagem (escolar), de trabalho (profissional), de acdo comunitaria (social,

cultural, artistica, etc.) de educacdo dos filhos (familiar), etc.

©® Medidas preventivas

® Emdias de treinamento oferecido aos usuarios pela biblioteca, o estudante podera vir
com acompanhante, ou/e tradutor da lingua de sinais de acordo com a Lei 13.146 de
06/06/2015, apds avaliacdo multidisciplinar, pois dessa forma o estudante com qualquer
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tipo de deficiéncia tera direito a um acompanhante;

® No momento do cadastro do usuério, a equipe deve perguntar se 0 usuario é
portador de alguma deficiéncia; amplificador de som wireless, mouse ocular, prancha de
leitura com lupa eletrénica portatil com zoom, software para comunicagdo alternativa,
acionador de dedo etc.;

2.1.4 Recursos financeiros

Os recursos financeiros para investimento em acervo estdo garantidos no orgamento

anual da Instituicéo.

3 RECURSOS TECNOLOGICOS

A Instituicdo possui estrutura tecnologica para suportar o sistema de gestdo e demais
recursos tecnoldgicos adotados. O planejamento com previsdo de aquisicdo de novos
computadores e demais equipamentos tecnologicos destinados a biblioteca, estdo
incluidos no planejamento PDTI com numero suficiente para a demanda e modernizacéo,
e 0s ja existentes atendem satisfatoriamente.

A Biblioteca compartilna com os demais sistemas da Instituicdo o uso de servidor
para seu banco de dados, para as aplicacdes do Sistema de Gestdo e para armazenamento
do repositorio dos trabalhos de conclusdo de curso, dissertacOes, teses e producdo
intelectual docente.

No saldo de estudo da Biblioteca sdo disponibilizados computadores com acesso a
internet e ha ponto de cabo de rede para 0 uso de dispositivos proprios dos académicos. A
Biblioteca conta com o apoio dos profissionais de Tecnologia da Informacéo do Campus
Capitdo Poco, os quais ddo suporte aos sistemas utilizados pela Biblioteca.

No contexto da seguranca da informacéo, a informacédo é um ativo essencial do ponto
de vista de negdcio de uma organizacdo e, consequentemente, deve ser devidamente
protegida (ABNT NBR ISO/IEC 27002, 2013). Nesse sentido, Mandarino Janior (2010)
conceitua informagdo como um bem incorpéreo, intangivel e volatil, e seus ativos tornam-

se 0s principais focos de atencdo quanto a seguranca da informacdo. Sdo exemplos de
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ativos de informag&o: os meios de armazenamento, transmissédo e processamento da
informacdo; os equipamentos necessarios; os sistemas utilizados; os locais onde se
encontram esses meios e 0s recursos humanos que a eles tém acesso (MANDARINO

JUNIOR, 2010).

4 ANALISE DE RISCO

A analise de risco € um procedimento que consiste no estudo aprofundado a respeito
de determinada atividade realizada dentro de uma organizacao, cujo objetivo é identificar
possiveis riscos no ambiente ou no processo de trabalho, de modo que seja possivel
prevenir os impactos nas atividades. E de fundamental importancia para que a instituicio
prepare documentos que permitam aos gestores realizarem analises quantitativas e
qualitativas a respeito das situa¢Ges que envolvem a rotina de trabalho.

A partir desta definicdo e do objetivo primordial da BMAFG que é de preservar o
patrimdnio bibliografico sob sua guarda, os riscos podem ser identificados, analisados,
priorizados e devidamente controlados. Tal processo, conhecido como gerenciamento de

riscos, constitui a base conceitual segundo a qual o presente plano se encontra estruturado.
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Tabela 1 — Riscos possiveis de ocorréncia na Biblioteca

Riscos

INTERNOS

Riscos ambientais (quimico, fisico e
bioldgico)

Inundagéo (chuva intensa)
Incéndios

Eletricidade (queda de energia)
EXTERNOS

Acidentes pessoais

Violéncia (falta de seguranca)
Vandalismo

Furto e roubo

ORIGEM NATURAL

Tempestade

\ento forte

TECNOLOGICOS

Seguranca dos dados (hackers, backup etc.)
Auséncia de manutencao dos computadores
Internet (ex. sistema fora do ar)

RISCO DIRETO DE FALTA DE ACESSO
E USO OU RESTRICAO AO ACESSO E
UTILIZACAO DOS SERVICOS
Devolucdo atrasada de livros

Falta de orcamento para aquisicéo

Falta de acessibilidade

gravidade

N W N

13

Probabilidade Impacto

2 2

2

3 2

2 2

1 2

2 3

2 2

1 1

1 1

2

2

2

3 3
2

2 3

Legenda: Nivel de gravidade do risco (grau baixo: 1 / grau mediano: 2 / grau alto: 3)
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4.1 Prevencéo de riscos

4.1.1 Riscos internos ambientais (quimico, fisico e biolégico)

Consideram-se riscos ambientais os agentes fisicos, quimicos e bioldgicos existentes
nos ambientes de trabalho da Biblioteca que, em funcéo de sua natureza, concentracdo ou
intensidade e tempo de exposicao, sdo capazes de causar danos ao acervo e ao trabalhador.

©® Medidas preventivas

©® Estabelecer politicas de controle ambiental, especialmente de temperatura, umidade
relativa e ar circulante;

® Identificar fontes de calor ou umidade que prejudiquem o acervo, periodicamente;
©® Remover o acervo para locais protegidos de agdes danosas, até o controle total do
risco, ao ser observada a possibilidade de prejuizo por temperatura ou umidade;

® Monitorar constantemente as obras contra acidentes com agua, secando-as
imediatamente, caso aconteca;

©® Manter ligado os desumidificadores do acervo;

©® Realizar a limpeza de todos as obras da biblioteca, bem como seu folheamento, duas
vezes ao ano; de todas as estantes e prateleiras (com alcool 70%), a cada semestre; do
mobiliario, computadores e demais equipamento, diariamente.

©® Manter a vigilancia e campanhas educativas sobre o consumo de alimentos e
bebidas na Biblioteca para inibir o aparecimento de insetos e roedores;

©® Manter os itens do acervo afastados de paredes, evitando o mofo;

©® Manter as janelas sempre fechadas;

©® Realizar dedetizacdo periodicamente;

©® Ao optar por tratamento mais agressivo, sempre contratar profissionais
especializados;

® Utilizar equipamentos de protecéo individual e coletiva;

® Orientar 0s usuarios e servidores sobre praticas de higienizacao no espaco da
biblioteca;

4.1.1.1 Inundacao

Medidas preventivas

Monitorar periodicamente possiveis acidentes do acervo com agua;
Realizar manutencdo periddica do telhado, forro e calhas;

Reparar imediatamente possiveis goteiras;

Secar imediatamente obras molhadas.

® 6 6 6 86
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4.1.1.2 Incéndios

©® Medidas preventivas:

©® Manter extintores de incéndio em todos os setores da biblioteca;

® Solicitar treinamento de servidores para 0 uso correto dos extintores, durante todo o
expediente da biblioteca;

©® Realizar a manutencédo periodica dos extintores de incéndio, com a verificagdo do
prazo de validade;

©® No caso de prazo vencido dos extintores, contatar a Geréncia Administrativa,;

® Manter a sinalizacdo das saidas de emergéncia, que sdo no total de 1.

©® Orientar a todos os servidores sobre a localizagdo das saidas de emergéncia na
biblioteca, em caso de necessidade de retirada imediata dos mesmos de seu local de
trabalho;

©® Desobstruir as saidas de emergéncia caso seja necessario;

® Manter a vigilancia sobre a proibicéo de fumar na biblioteca;

©® Evitar sobrecarga das tomadas;

® Indicar servidores dos turnos da manha e da noite para participarem da Comisséo
Interna de Prevencédo de Acidentes;

©® Acionar o corpo de bombeiros em caso de inexperiéncia 193.

4.1.1.3 Eletricidade / queda de energia

©® Medidas preventivas:

©® Realizar a manutencéo periodica da rede elétrica da biblioteca;

©® Manter as luzes de emergéncia sempre carregadas e utiliza-las se a falta de
eletricidade ocorrer durante a noite;

©® Garantir o empréstimo do acervo por meio do empréstimo manual;

©® Abrir as janelas dos salBes de estudo (individual ou em grupo) para circular a
ventilacdo e entrar a luz natural, se a falta de eletricidade ocorrer durante o dia;

©® Nao utilizar equipamentos elétricos sem uso dos nobreaks;

® Orientar a equipe quanto a localizacdo de interruptores para desligamento das luzes,
caso a eletricidade néo retorne até o fim do expediente.

4.2 Riscos externos

4.2.1 Violéncia

Ato realizado de forma intencional por um ser humano contra qualquer outro ser vivo
gue cause danos ou intimidacdo moral. Normalmente, ela é aplicada junto da forca e raiva.

A intencdo do uso da violéncia é o de fazer com que algo seja realizado da sua forma, ou
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simplesmente pelo prazer de fazer mal a algo ou alguém.

©® Medidas preventivas:

©® Conscientizar e treinar os servidores para agir e responder em casos de violagdes,

crimes, emergéncia ou violéncia,;

® Notificar ocorréncias a equipe de seguranca da UFRA;

® Fazer os contatos necessarios (policia, hospital, bombeiro, imprensa, responsavel

pela instituicdo, etc.);

©® Prestar primeiros socorros;

©® Desimpedir &reas e entradas;

® Solicitar apoio da equipe de seguranca da Ufra durante o expediente da biblioteca.

4.2.2 Vandalismo

Destruicdo ou estrago que, normalmente sem motivo aparente, se faz em bens
publicos, monumentos histdricos, acervos, propriedades privadas etc, como por exemplo:
Falseamento do exemplar (adulteracbes inseridas e coladas na obra); recorte
profissional (recortes perfeitos de partes da obra com objeto cortante); recorte de
amador (partes da obra rasgadas); particularizacdo do exemplar (marcacbes e
anotacdes na obra) e manuseio inadequado (uso de alimentos, bebidas etc. sobre a obra).

©® Medidas preventivas:

©® Fazer campanhas educativas (conscientiza¢do do usuario sobre a importancia do
acervo);

©® Realizar vistoria individual do material ao término do expediente;

® Proteger todos os itens do acervo que estejam em areas de livre circulacdo, de serem
tocados ou de sofrerem atos de vandalismo.

4.2.3 Furto e roubo

Roubo é o crime contra o patriménio, consistente em subtrair, para si ou para outrem,
coisa alheia mével, [...] constitui contravencdo penal [...] a pratica de furto bem com a

posse ndo justificada.

Tipos: furto simples; furto premeditado; furto “o filho a casa torna”; furto Boletim de
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Ocorréncia. e 0 ndo furto.

©® Medidas preventivas:

©® Elaborar normas de procedimentos para 0s casos de roubo e outros sinistros, agindo
de acordo com as recomendac@es da Policia, Corpo de Bombeiro e Defesa Civil;

©® Treinar a equipe de atendimento para que possam: estabelecer a periodicidade para
verificagdo das condicdes de seguranca de cada item do acervo em exposicéo; conferir,
diariamente, 0 acervo em exposi¢cdo nos horéarios de abertura e fechamento;

® Avaliar a eficacia dos métodos de controle do acervo, estabelecendo a periodicidade
dessa avaliacgéo;

©® Manter todo 0 acervo magnetizado;

® Fazer manutengdo do equipamento antifurto da biblioteca e\ou substitui-lo.

4.2.4 Festas nas dependéncias do Campus Capitdo Poco
Festas realizadas eventualmente proximas a biblioteca que prejudiqguem o
andamento das atividades administrativas, assim como, 0s usuarios.

©® Medidas preventivas:

©® Realizar campanhas educativas junto a comunidade académica sobre a importancia
do siléncio no local;

® Solicitar apoio da administracdo superior e dos docentes;

® Solicitar apoio da seguranca institucional para resguardar a seguranca;

©® Encerrar o expediente quando iniciar a festa.

4.3 Riscos de origem natural

4.3.1 Tempestade e ventos fortes

® Medidas preventivas:

©® Manutencdo e poda de arvores do entorno da biblioteca;

® Monitoramento do crescimento de raizes das arvores do entorno para nao fechar as
galerias de escoamento de aguas pluviais;

® Acionar a prefeitura do Campus para reparos imediatos quando houver alguma
ocorréncia;

® Vistoriar todas as portas e janelas do prédio se estdo devidamente trancadas.

4.4 Riscos tecnoldgicos
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A Gestdo de Riscos Tecnoldgicos no caso da BMAFG esté relacionada a seguranca
da informacdo e tém como principal desafio proteger os bancos de dados utilizados e
disponibilizados pela biblioteca e os equipamentos tecnoldgicos, como computadores e

impressoras.

A Seguranca da Informacédo é baseada em pilares:

{10 Confidencialidade: que limita e controla o acesso a informacao conforme
autorizacao e necessidade para 0 acesso e uso da informacao.

{10 Integridade: que garante as caracteristicas originais da informacdo, Visa
salvaguardar os dados e as informacdes, garantindo, assim, a veracidade e autenticidade da
informacao, bem como os seus métodos de processamento. A perda da integridade se da
quando, inexistindo a devida seguranca, ocorre a modificacdo de um topico importante, que
pode ser alterado pelos mais surpreendentes motivos, até mesmo intencionalmente.

{10 Disponibilidade: que garante o acesso dos usuarios para uso legitimo, de acordo com
a autorizacdo. Busca assegurar que dados, informacgdes e sistemas estardo devidamente
disponiveis sempre que solicitados. A auséncia de disponibilidade ocorre quando a
informacao é deletada ou se torna inacessivel ao usuario autorizado a consulta-la.

{10 Autenticidade: que garante a fonte da informacéo. Verificacdo se a
entidade/usuario € realmente quem diz ser.

{10 Irretratabilidade: que assegura a autoria da informacao.

©® Medidas preventivas adotadas realizadas pela equipe da BMAFG:

Confidencialidade

Os bancos de dados sdo acessados pelos servidores e colaboradores com senha com
estabelecimento de niveis de acesso de acordo com as atividades inerentes a funcéo.

Integridade

As informacdes inseridas nos bancos de dados quando se trata de documentos
académicos sdo assinados incluindo anexa os termos de consentimento de publicacéo.
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Disponibilidade

As informagdes contidas em bancos de dados séo disponibilizadas online no portal
da BMAFG com link no portal principal do Campus.

Autenticidade

No caso de banco de dados a conferéncia da senha e autorizacdo de acesso € a
garantia de autenticidade do usuario.

Irretratabilidade

Garantida através da conferéncia de dados de matricula, quando docente ou discente
da instituicdo, autor da publicacao

Todos 0s equipamentos eletrdnicos (computadores, impressoras, etc) sdo desligados
quando do encerramento do turno, e permanecem desligados nos finais de semana.

©® Medidas preventiva adotadas realizadas pela equipe de TI:

Seguranca dos dados (considerando hackers, backup, manutencdo de computadores,
internet etc.)

Backup: E realizado diariamente backup incremental de todos os dados institucionais e
semanalmente backup completo. O backup € realizado em storage e encontra-se em
processo de aquisicdo de mais 50TB (Terabytes) para solucdo de backup institucional,

Seguranca: Utilizada plataforma especifica de Firewall para blindar todos os servigos
prestados pela instituicdo na internet contra tentativas de ataques cibernéticos dos mais
variados tipos;

{10 Utilizacao de certificados digitais em todas as paginas web da instituicdo, garantido
a autenticidade e seguranca nos sites;

® Segmentacdo das redes interna através de VLANS e roteamento;
(10 Utilizacdo de senha com padrdo de seguranca alto e renovacéao obrigatoria a cada 365
dias;

{10 Criptografia dos dados inseridos em formularios online nos sistemas
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internos; Sistema automatico de logout para sessfes abertas a mais de 90
minutos;

® Controle de tamanho maximo de arquivos enviados via e-mail;

® Controle de SPAM, com utilizagdo de Blacklists internacionais;

® Utilizacao de identificacdo e filtragem Bayseniana;
1) Utilizag&o de Sender Policy Framework — SPF para servico de envio de e-mails;
® Utilizacdo de Antivirus Amavis/Clamav no servico de e-mail;
{10 Utiliza ferramentas de identificacdo e bloqueio de vulnerabilidades diariamente na
rede institucional;
{10 Constantemente ha procedimentos de verificagdo e testes para auditar os backups
executados;
{10 Relatorios de status sdo feitos diariamente e semanalmente, para identificar qualquer
possivel problemética tanto em hardware como nos softwares;
{10 As senhas sdo as principais chaves de acesso de qualquer servi¢o ou sistema, com
politicas bem especificas para elas. A mais nova politica de senhas estabeleceu padrdo alto
de seguranca e atualizacdo obrigatdria a cada 365 dias;
{10 Utiliza a solucéo de OpenVPN do tipo ponto-a-ponto ou server-to-multiclient atraves
de tdneis criptografados entre computadores. A VPN é capaz de estabelecer conexdes diretas
entre computadores mesmo que estes estejam atrds de Nat Firewalls sem necessidade de
reconfiguracao da rede;
10) Utiliza antivirus diferentes no Data Center: Utiliza nos servidores o Antivirus
Amavis/Clamav; no Desktop: Ndo ha solucdo institucional ou contrato em andamento,
indicado a instalacdo de antivirus gratuitos ou a utilizacdo de sistemas operacionais que sao
mais seguros e ndo precisam de antivirus (ex: Linux);
(10 O servico de manutencdo de computadores € executado diretamente com fabricante
do equipamento;
(10 Para manter a internet funcionando no caso de queda de energia no Data Center,
utiliza Nobreak de 30KVA e Gerador de 32KVA com funcionamento a Diesel. Do Link de

Internet, fazemos parte do anel metropolitano de Belém — Metrobel, instalada e
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administrada pela Rede Nacional de Pesquisa — RNP. E uma rede com topologia em forma
de anel que em caso de rompimento de um dos lados, o outro lado entra automaticamente

em funcionamento, ou seja, n&o o servigo de internet néo ficar fora do ar.

4.5 Restricdo ao acesso a informacao e utilizacao dos servicos
4.5.1 Devolucéo atrasada de livros

O atraso de devolugdo do acervo é um fator que restringe o acesso aos demais
usuarios do material.

©® Medidas preventivas:

® Suspensdo do usuério pelo dobro de dias atrasados;
® Realiza campanhas educativas junto aos usuarios para recuperar os livros;

4.5.2 Falta de orcamento para aquisicdo

A falta de recurso orgcamentario para aquisicdo de novos acervos ou renovacao de
material pode comprometer o atendimento.

©® Medidas preventivas:

Identificar com antecedéncia todos 0s cursos do campus que estdo iniciando a
implantacéo;

Identificar com antecedéncia os cursos do campus em processo de avaliacao;

Listar as necessidades dos cursos iniciais e 0s que estdo em processo de avaliacdo para
planejar os custos e informar para a Pro-Reitoria financeira que tera que buscar ou realocar
recursos para atender a demanda.

4.5.3 Falta de acessibilidade
® Medidas preventivas:

Identificar e delimitar todos as areas, sinalizando de forma clara e objetiva, do
exterior para o interior;
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Identificar as areas quanto aos diferentes niveis de protecéo e acessibilidade;

©® Garantir condicOes de acesso para todos dentro das perspectivas: atitudinal,
comunicacional, digital, instrumental e metodoldgica.

4.6 Setor de Periodicos
4.6.1 Plano de recuperacdo do repositério de Trabalhos de Conclusdo de Curso em casos
de perda parcial ou total de dados

©® Medidas preventivas:

©® Plano de Backups: Fornecer a identificacdo e localizacdo das copias de seguranga,
indicando os volumes e midias a serem utilizados para a restauracdo de arquivos e/ou
bases de dados e a referéncia temporal correspondente a informacéo recuperada.

® Plano de Busca: identificar as pessoas que devem ser acionadas em situacdo de
contingéncia, o grupo ao qual pertencem e as formas de contato para sua localizacéo.

® Plano de Recuperacéo de software: garantir procedimentos especificos
necessarios para a recuperacao de software.

® Plano de recuperacdo de hardware: providenciar novos computadores para o setor
em caso de perda total dos computadores e demais equipamento relacionados.

® Plano Logistico: viabilizar a execucdo de atividades ndo técnicas como, por
exemplo: deslocamento do pessoal convocado para as atividades de recuperacéo, tanto do
ambiente de TI como das instalacdes danificadas; atendimento a publico externo (quando
aplicavel); oferece condicdes para alimentacdo e repouso das equipes envolvidas na
recuperacao - que muitas vezes trabalhardo em regime excepcional de horario - guarda e
movimentacao para instalacdo provisoria de mobiliario, equipamentos e documentacéo
resgatados.

4.7 Acervo em reserva técnica (Processamento Técnico)

® Medidas preventivas:

® Sala do processamento técnico de acesso restrito somente a funcionarios designados
pela chefia do setor responsavel,

©® Utilizar as éareas destinadas a reserva técnica somente para atividades de
processamento técnico;

® Manter os materiais da reserva técnica acondicionados de maneira correta para
preservar a sua conservagao e seguranca;

® Organizar os materiais da reserva técnica pelo tipo de suporte (Livros, CD-Rom,
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DVD, Mapas, dentre outros) armazenados de forma correta e segura;

©® Realizar periodicamente vistorias nas areas de reserva técnica para monitoramento e
controle de ataques bioldgicos (materiais, mobiliéario, na infraestrutura da sala); controle
climatico (verificacdo dos aparelhos de ar-condicionado); controle de infiltracbes e
vulnerabilidades do local (rachaduras no teto e/ou paredes); controle de incidéncia de luz
solar; controle da manutengdo do sistema de ventilacdo; vistoriar a limpeza e a
desinfestacdo ambiental; avaliar as areas de reserva técnica no que se refere a estrutura do
local, considerando o teste de carga em relagdo ao acervo ali armazenado;

©® Planejar as &reas de reserva técnica de modo a garantir o seu isolamento das &reas
de circulacdo e das instalagdes de redes hidraulicas;

® Registrar e comunicar por escrito ao responsavel pelo setor sobre qualquer remogéo
de acervo da reserva técnica, indicando o motivo e o destino do mesmo;

©® Em caso de emergéncia somente os servidores da Biblioteca poderdo ter acesso a sala
da reserva técnica, sendo que, todas as pessoas gque a acessarem nesta situacdo deverdo ter
seus nomes registrados em livro de ocorréncia;

©® Nos casos de emergéncia 0 escoamento e remocdo do acervo sera realizado
respeitando o seguinte critério de prioridades: 1. Aquisi¢ces via compra; 2. Permutas; 3.
Doacoes;

® Utilizar, preferencialmente, areas térreas para reserva técnica, em funcéo da retirada
rapida e eficiente do acervo nos casos de emergéncia,;

® Comunicar por escrito, imediatamente, ao responsavel superior a constatacao da
auséncia ou perda de acervo, para as devidas providéncias.

©® Considerar as areas de recebimento e de “quarentena” de acervo como areas de
reserva técnica e, assim, seguir as mesmas diretrizes que uma area de alta-seguranca.
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